
PROCESO DE GESTIÓN DEL DIRECCIONAMIENTO
ESTRATÉGICO

Código: DES-PR-04-FR-01

Fecha: 28/06/2023

HOJA DE VIDA DEL INDICADOR
Versión: 2

ASOCIACIÓN
CLASIFICACIÓN Gestión - Plan Estratégico SUB CLASIFICACIÓN

CATEGORÍA Desempeño TIPO Eficacia

PROCESO AL QUE
APORTA

Gestión de Tecnologías de la Información y las
Comunicaciones

ÁREAS Oficina de tecnologías de la información

IDENTIFICACIÓN
NOMBRE DEL INDICADOR Atención de vulnerabilidades identificadas en el semestre

OBJETIVO DEL INDICADOR
Asegurar las condiciones de la infraestructura tecnológica de la SCRD mediante la identificación y gestión de
vulnerabilidades técnicas de seguridad catalogadas como criticas y altas.

CÓDIGO DEL
INDICADOR GPE-DES-004101-25 MÉTODO DE

RECOLECCIÓN Evaluación

CRITERIO DEL ANÁLISIS

TIPO DE CÁLCULO Simple FRECUENCIA DE
MEDICIÓN SEMESTRAL

META PROGRAMADA 100,00 TIPO DE
ANUALIZACIÓN Constante

RANGO DE GESTIÓN Constante 0-100%

No. ALIAS VARIABLES DESCRIPCIÓN TIPO DETALLES

1 V1
Cantidad de vulnerabilidades
gestionadas de las reportadas en el
semestre inmediatamente anterior

Cantidad de Vulnerabilidades
gestionadas (Numero)

Tipo: REGISTRO PERIÓDICO
Orden: 1

Unidad de Medida: NÚMERO

2 V2
Cantidad de vulnerabilidades reportadas
en las herramientas de monitoreo que se
manejen

Cantidad de Vulnerabilidades
Reportadas (Numero)

Tipo: REGISTRO PERIÓDICO
Orden: 2

Unidad de Medida: NÚMERO

3 VX Resultado
Porcentaje de Vulnerabilidades
gestionadas

Tipo: RESULTADO
Unidad de Medida:

PORCENTAJE

No. FÓRMULA DEL INDICADOR TIPO
UNIDAD DE MEDIDA

FÓRMULA

1 (V1/V2)*100
PORCENTAJE

Encabezado: VX
PORCENTAJE

DESCRIPCIÓN DEL INDICADOR

LÍNEA BASE 75.2 FUENTE DE
VERIFICACIÓN Seguimiento Plan de remediación/Orfeo

ANÁLISIS DEL
INDICADOR Identificar las vulnerabilidades técnicas de seguridad catalogadas como criticas y altas para su gestión.

GLOSARIO DE
TÉRMINOS

vulnerabilidad: Es una debilidad en un sistema, red o aplicación que puede ser explotada por un atacante para comprometer la
seguridad de la información o el sistema. Infraestructura tecnológica: Se refiere al conjunto de componentes de hardware,
software y servicios que permiten a una organización operar sus sistemas y aplicaciones de tecnologías de la información.

OBSERVACIONES Este indicador hace parte de los indicadores de Modelo de Seguridad y Privacidad de la Información (MSPI)

ENVIADO POR: VALIDADO POR: APROBADO POR: FINALIZADO POR:

NIDIA PATRICIA RODRIGUEZ
RODRIGUEZ

USUARIO REGISTRO
INDICADOR DE GESTIÓN

2025-07-01 10:45:10

JONATHAN LOPEZ MARTINEZ

VALIDADOR INDICADORES DE
GESTIÓN OAP

2025-07-02 16:14:20

JAVIER ENRIQUE MARINO
NAVARRO

LIDER DE PROCESO

2025-07-18 08:51:27

LUIS FERNANDO MEJIA
CASTRO

JEFE ÁREA PLANEACIÓN

2025-08-05 18:54:42
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PROCESO DE GESTIÓN DEL DIRECCIONAMIENTO
ESTRATÉGICO

Código: DES-PR-04-FR-01

Fecha: 28/06/2023

SEGUIMIENTO DEL INDICADOR
Versión: 2

VARIABLES DEL INDICADOR

Cantidad de vulnerabilidades gestionadas de las reportadas en el semestre
inmediatamente anterior (V1)

REGISTRO PERIÓDICO

Cantidad de vulnerabilidades reportadas en las herramientas de monitoreo
que se manejen (V2)

REGISTRO PERIÓDICO

Resultado (VX) RESULTADO

COMPORTAMIENTO DEL INDICADOR EN LA VIGENCIA

Mes

Cantidad de
vulnerabilidades gestionadas
de las reportadas en el
semestre inmediatamente
anterior

Cantidad de
vulnerabilidades reportadas
en las herramientas de
monitoreo que se manejen

Resultado (VX)

Valor Valor % Programado % Ejecutado % Programado % Ejecutado % Programado % Ejecutado

01.
ENERO

02.
FEBRERO

03.
MARZO

04.
ABRIL

05.
MAYO

06.
JUNIO 91,00 94,00 0,00 0,00 100,00 96,81

07.
JULIO

08.
AGOSTO

09.
SEPTIEMBRE

10.
OCTUBRE
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PROCESO DE GESTIÓN DEL DIRECCIONAMIENTO
ESTRATÉGICO

Código: DES-PR-04-FR-01

Fecha: 28/06/2023

SEGUIMIENTO DEL INDICADOR
Versión: 2

11.
NOVIEMBRE

12.
DICIEMBRE7,00 7,00 0,00 0,00 100,00 100,00

Total 7,00 7,00 0,00 0,00 0,00 0,00 100,00 100,00

REPORTE CUALITATIVO ACUMULADO DEL INDICADOR

Mes Logros y/o Beneficios Retrasos y Soluciones
Justificación de

Retroceso
Fuente de Verificación Descripción General

06
.

JU
N

IO

En el análisis de
vulnerabilidades se
identificaron 3
vulnerabilidades criticas, 4
altas, 5 medias y 82 bajas, de
las cuales se logró subsanar 91
y adicionalmente se pudo
migrar un servidor Windows
Server 2003 critico a uno más
actualizado.

N/A N/A
Herramienta de Pentesting
Pentera

En el análisis de
vulnerabilidades se
identificaron 3
vulnerabilidades criticas, 4
altas, 5 medias y 82 bajas, de
las cuales se logró subsanar 91
y adicionalmente se pudo
migrar un servidor Windows
Server 2003 critico a uno más
actualizado. Las evidencias se
pueden verificar en el
siguiente enlace:
https://drive.google.com/drive/folders/1f4y8snPcIvEQImr6JziJvL0ckr2xVWrC?usp=sharing

12
.

D
IC

IE
M

B
R

E En el análisis de
vulnerabilidades se
identificaron 7
vulnerabilidades criticas de las
cuales se logró subsanar las 7

N/A N/A
El análisis fue realizado
mediante la herramienta
TENABLE.

En el análisis de
vulnerabilidades se
identificaron 7
vulnerabilidades críticas de las
cuales se logró subsanar las 7,
el análisis fue realizado
mediante la herramienta
TENABLE. Evidencia
https://drive.google.com/drive/folders/1qbOGOj_Sr2atl_aDPm4591lpFvJJewsk?usp=drive_link
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