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ASOCIACION
CLASIFICACION Gestion - Plan Estratégico SUB CLASIFICACION
CATEGORIA Desempefio TIPO Eficacia
PROCESO AL QUE Gestion de Tecnologias de laInformaciony las AREAS « Oficinade tecnoloafas de lainformacion
APORTA Comunicaciones g

IDENTIFICACION

NOMBRE DEL INDICADOR | Atencién de vulnerabilidades identificadas en el semestre

Asegurar las condiciones de lainfraestructura tecnol dgica de la SCRD mediante laidentificacion y gestion de

OBJETIVO DEL INDICADOR - o . o
vulnerabilidades técnicas de seguridad catal ogadas como criticasy altas.

CODIGO DEL METODO DE -z
INDICADOR GPE-DES-004101-25 RECOL ECCION Evaluacién
CRITERIO DEL ANALISIS
< : FRECUENCIA DE
TIPO DE CALCULO Simple MEDICION SEMESTRAL
TIPO DE
META PROGRAMADA 100,00 ANUAL IZACION Constante
RANGO DE GESTION Constante 0-100% ' oso
No.| ALIAS VARIABLES DESCRIPCION TIPO DETALLES
Cantidad de vulnerabilidades . - _— .
1 V1 gestionadas de las reportadas en el CanFl dad de Vulnerabilidades| Tipo: REGISTRO_ PERIODICO Unidad de Medida: NUMERO
) i . gestionadas (Numero) Orden: 1
semestre inmediatamente anterior
Cantidad de vulnerabilidades reportadas . - . .
2 V2 en las herramientas de monitoreo que se Cantidad de Vulnerabilidades| Tipo: REGISTRO_ PERIODICO Unidad de Medida: NUMERO
. Reportadas (Numero) Orden: 2
manejen
Porcentaje de Vulnerabilidades - Unidad de Medida:
3 VX Resultado gestionadas Tipo: RESULTADO PORCENTAJE
; UNIDAD DE MEDIDA
No. FORMULA DEL INDICADOR TIPO FORMULA
" PORCENTAJE
1 (VI/V2)*100 Encabezado: VX PORCENTAJE
DESCRIPCION DEL INDICADOR
i FUENTE DE - o
LINEA BASE 75.2 VERIFICACION Seguimiento Plan de remediacién/Orfeo
ANALISISDEL - . . . - -
|NDICADOR Identificar las vulnerabilidades técnicas de seguridad catalogadas como criticas y altas para su gestion.
GLOSARIO DE vulnerabilidad: Es una debilidad en un sistema, red o aplicacion que puede ser explotada por un atacante para comprometer la
TERMINOS seguridad de la informacion o € sistema. Infraestructura tecnoldgica: Se refiere a conjunto de componentes de hardware,
software y servicios que permiten a una organizacion operar sus sistemas y aplicaciones de tecnologias de lainformacion.
OBSERVACIONES [Esteindicador hace parte de los indicadores de Modelo de Seguridad y Privacidad de la Informacion (MSPI)
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RODRIGUEZ

USUARIO REGISTRO
INDICADOR DE GESTION
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VARIABLESDEL INDICADOR

Cantidad de vulnerabilidades gestionadas de | as reportadas en el semestre
inmediatamente anterior (V1)

REGISTRO PERIODICO

Cantidad de vulnerabilidades reportadas en las herramientas de monitoreo
gue se mangjen (V2)

REGISTRO PERIODICO

Resultado (VX) RESULTADO
COMPORTAMIENTO DEL INDICADOR EN LA VIGENCIA
Atencion de vulnerabilidades
identificadas en el semestre
125
100
ks
50
25
i)
06, JUMIC 12.
DICIEMERE
@ Programacion V¥ @ Ejecucion V1
@ Ejecucion V2 @ Ejecucion VX
Cantidad de )
vulner abilidades gestionadas Caint'daaglqu tad
delasreportadasen € vulnerabtligadesreportadas Resultado (VX)
Mes : i en lasherramientas de
semestreinmediatamente . .
anterior monitoreo gue se manejen
Valor Valor % Programado | % Ejecutado % Programado | % Ejecutado % Programado | % Ejecutado
01.
ENERO]
02.
FEBRERO
03.
MARZ(
04.
ABRIL
05.
MAYO
06.
JUNIO | 91,00 94,00 0,00 0,00 100,00 96,81
07.
JULIO
08.
AGOSTP
09.
SEPTIEMBRE
10.
OCTUBRE
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11.
NOVIEMBRE
SO P 7,00 0,00 0,00 100,00 100,00
Total |7,00 7,00 0,00 0,00 0,00 0,00 100,00 100,00
REPORTE CUALITATIVO ACUMULADO DEL INDICADOR
. . Justificacién de L L
Mes | Logrosy/o Beneficios | Retrasosy Soluciones Retr 0ceso Fuentede Verificacion | Descripcion General
En el andlisis de
En e andlisis de YUI n?@b' lidades e
" identificaron 3
vulnerabilidades se - -
. - vulnerabilidades criticas, 4
identificaron 3 . )
- - atas, 5 medias y 82 bgjas, de
vulnerabilidades criticas, 4 lass cuales se logré subsanar 91
g altas, 5 medias y’82 bajas, de N/A N/A Herramienta de Pentesting y adiciondmente se pudo
¢S |lascuaes selogréd subsanar 91 Pentera . . )
8= - migrar un servidor Windows
y adicionalmente se pudo - .
; ’ ) Server 2003 critico a uno mas
migrar un servidor Windows ; . :
- . actualizado. Las evidencias se
Server 2003 critico a uno més e
; pueden verificar en €
actualizado. o i
siguiente enlace:
https://drive.google.com/drive/f
En el andlisis de
vulnerabilidades se
g En el andlisis de identificaron 7
= vulnerabilidades se El andlisis fue realizado|vulnerabilidades criticas de las
o |identificaron 7(N/A N/A mediante  la  herramienta|cuales se logré subsanar las 7,
S8 |vulnerabilidades criticas de las TENABLE. el andliss fue redizado
cuales selogro subsanar las 7 mediante  la  herramienta
TENABLE. Evidencia

https://drive.google.com/drive/f

olders/1qb




